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Architecture

Principes
La plateforme de Subnoto repose sur les hypotheses clés suivantes :

e La sécurité doit étre transparente et prouvable : les promesses informelles et
la sécurité par l'obscurité ne suffisent pas. C'est pourquoi nous utilisons des
composants attestables a distance cryptographiquement.

e Le chiffrement au repos et en transit, qui représente les normes actuelles de
Iindustrie, n'est pas suffisant face aux menaces modernes. Toutes les données
sensibles sont chiffrées au repos, en transit, et méme pendant leur utilisation.

e Les clients sont propriétaires de leurs données, ce qui signifie qu'eux seuls
peuvent décider qui y a acces. Nous concevons tout pour garantir que personne,
pas méme les administrateurs de Subnoto ou les fournisseurs de cloud, ne
puisse y accéder.

e Les mots de passe classiques ou tout jeton volable (comme les cookies ou les
clés API standard) sont peu fiables et doivent &tre évités. A la place, nous
utilisons des Passkeys, des requétes API signées et un tunnel NOISE sur HTTPS.

Plateforme de signature

La plateforme de Signature se compose de quatre composants principaux :

1. Application Web :
o Une application monopage (SPA) servie depuis un conteneur signé et
fiable.
o Son intégrité en reconstruisant a partir du code source public.
2. Enclave Principale:
o Fonctionne en isolation avec un chiffrement de la mémoire.
o Gere les opérations critiques telles que le chiffrement/déchiffrement, la
gestion de sessions et les signatures.
3. Fournisseurs de Clés (Key Provisioners) :
o Génerent et protegent les clés de chiffrement, garantissant que seules les
enclaves autorisées y ont acces.
4. API Principale Utilitaire :
o Gere les opérations non critiques comme les paiements externes et la
facturation.
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Sécurité matérielle pour l'isolation et le chiffrement de la
mémoire en cours d'utilisation

Subnoto s'appuie sur une isolation matérielle de pointe et un chiffrement de la
mémoire utilisant AMD SEV/SNP, le noyau Linux, QEMU et le middleware open-source
Oak’ de Google. Nos enclaves sont des machines virtuelles confidentielles (CVM)
construites sur ces technologies clés.

Le microcontréleur sécurisé AMD SEV/SNP? est responsable du :

e Chiffrement de la mémoire:
Basé sur le matériel, aucun logiciel ne peut accéder aux clés de chiffrement.
Les clés sont gérées exclusivement par le Secure Processor, un microcontréleur
32 bits (ARM) fonctionnant comme un sous-systeme de sécurité dédié intégré
dans le SoC (System on Chip).
Chaque clé est générée a l'aide d'un générateur de nombres aléatoires matériel
conforme a la norme NIST SP 800-90 et stockée dans des registres matériels
dédiés, ou elle n'est jamais exposée en clair a I'extérieur du SoC.

e Lecture de la mémoire

PTE C-bit

DRAM —> CPU

e Ecriture de la mémoire

D
< CPU

PTE C-bit

! Project oak: https://github.com/project-oak/oak

2 AMD SEV/SNP
https://www.amd.com/content/dam/amd/en/documents/epyc-business-docs/white-papers/SEV-
SNP-strengthening-vme-isolation-with-integrity-protection-and-more.pdf
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e Isolation logicielle

Contrairement au modele traditionnel ou I'hyperviseur doit étre une resource de
confiance, les CVM éliminent cette exigence.

Modeéle traditionnel Modéle AMD SEV

@ o

Le noyau Linux et QEMU ne sont pas considérés comme des composants de
confiance. lls appellent diverses APl du processeur pour :

e Lancer et activer le chiffrement matériel de la machine virtuelle
confidentielle.

e Déclencher la mesure signée de l'état initial depuis le processeur (un
condensat de I'ensemble de I'espace mémoire dans I'enclave au moment
de son lancement).

e Permettre a certaines données de circuler entre I'environnement non
sécurisé et l'environnement sécurisé. La plupart des communications
passent par un espace mémoire alloué et partagé entre I'hote (Guest) et

I'hyperviseur.
Hypervisor Guest
Memory Data Page Tables
(shared) Memory (private)
(shared)
Memory Data Inh:tructlon
(SME Encrypted) Memory ety
: (private)
(private)
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Attestations et reproductibilité des binaires

Pour maximiser les avantages de cette architecture, nous avons besoin de code fiable et
vérifiable exécuté a lintérieur de I'enclave. Nous nous inspirons fortement du projet
Oak (github.com/project-oak/oak) et utilisons une compilation Bazel hermétique® pour
garantir la reproductibilité.

e La chaine d’approvisionnement est réduite a l'essentiel et fixée a des versions
spécifiques.

e Une propriété clé des constructions Bazel est leur déterminisme : chaque
ensemble de regles garantit le méme résultat a chaque exécution. Cela permet
aux clients ou a des tiers de vérifier que le code publié génére bien les
composants attestés utilisés en production.

Ce processus produit un ensemble de composants (du firmware de la VM et du BIOS au
conteneur exécutant le code de l'application, en passant par Iimage systeme et le
noyau) qui sont hachés et signés indépendamment a laide d'une clé privée et du
systéme Cosign sans clé fourni par Sigstore* .

Ces étapes génerent un ensemble d'attestations présentées aux applications clientes,
qui peuvent alors décider de leur faire confiance.

Host machine

e "y

Untrusted Launcher

Oak Runtime

Enclave Application

(4 E2E Encrypted Tunnel »)

= Jl

Le systeme Cosign sans clé permet de lier chaque attestation a un commit de notre
dépdt Git. Il évite également l'utilisation d'une clé de signature a longue durée de vie
(qui pourrait étre volée ou mal utilisée) en s'appuyant sur l'autorité de certification de

% Bazel hermetic builds : https://bazel.build/basics/hermeticity
* Sigstore's Certificate Authority :

https://docs.sigstore.dev/certificate authority/certificate-issuing-overview/
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Sigstore et une authentification OIDC a partir de la tache dintégration continue
elle-méme.

Sécurité des sessions d’application

Lorsqu’une application cliente se connecte a une application d'enclave, elle demande
d'abord les preuves d'attestation et les endossements associés. Ces endossements
incluent une chaine de certificats d’/AMD pour prouver que le rapport d'attestation a été
signé par un processeur AMD légitime, ainsi que des déclarations signées des
développeurs des différents composants exécutés dans lI'enclave.

L'application cliente vérifie ensuite les preuves a l'aide de ces endossements et de la
référence attendue pour s'assurer qu'elles correspondent aux attentes. Elle doit
également confirmer que l'application d'enclave s'exécute dans un environnement
d’exécution sécurisé (TEE) a jour et correctement configuré — par exemple, que le
processeur utilise les derniéres versions du microcode et du firmware SNP, et que le
débogage est désactivé — et que les identités des composants a l'intérieur de I'enclave
correspondent aux attentes.

Une fois que l'application cliente s'est assurée que l'application d'enclave répond a
toutes ses exigences, elle utilise une clé publique liée aux preuves pour établir un canal
chiffré avec I'application d'enclave.

Cette session s'effectue par-dessus la session HTTPS standard et repose sur le protocole
NOISE>. Toutes les méthodes API sensibles de notre application de signature utilisent ce
type de session.

Gestion des clés de chiffrement

Une difficulté de cette architecture est de fournir des clés de chiffrement persistantes
pour les données persistantes auxquelles nous ne pouvons pas accéder. AMD SEV/SNP
peut générer de telles clés pour chaque dispositif matériel, mais la clé utilisable est
dérivée de la mesure initiale de I'enclave qui I'extrait. Cela signifie que les clés différent
pour chaque processeur et lorsque la mesure initiale change (par exemple, lors de
mises a jour du code).

Pour résoudre ce probleme, nous avons construit un service dédié qui chiffre une clé
persistante sur un stockage externe a l'aide de la clé dérivée dAMD SEV. Les
applications d’enclave peuvent interroger ce fournisseur de clés, qui vérifie leurs

> The Noise protocol framework : https://noiseprotocol.org/
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attestations via une “session bidirectionnelle Oak”® pour confirmer leur autorisation. Les
nouvelles versions du fournisseur de clés peuvent utiliser le méme mécanisme pour
récupérer la clé de chiffrement et la persister a l'aide de leur propre clé dérivée du TEE.

Ce fournisseur de clés utilise uniquement deux petits composants d'Oak en plus de
I'application elle-méme (pas de systéeme, pas de noyau Linux, etc.):

e stage0’, le firmware utilisé pour démarrer la CVM, attester les autres
composants et lancer le noyau.

e oak_restricted_kernel® (60 000 lignes de Rust) qui effectue le minimum requis
pour lancer notre application.

e L'application elle-méme (quelques lignes de Rust).

Cela nous permet davoir une base logicielle de confiance trés réduite pour ce
composant critique et d'étre trés simple a auditer et a vérifier que personne ne peut
accéder aux clés de chiffrement en dehors des autres composants de confiance
habilités.

Authentification et Intégrité

Fonctionnement général

L'ensemble des requétes a destination des enclaves sont encapsulés dans un tunnel
NOISE (protégeant intégrité et confidentialité).

De plus, chaque requéte API utilise le standard REC 9421 pour garantir I'authenticité et
lintégrité.

La signature HTTP protege a la fois les headers critiques et le corps de la requéte contre
toute altération ou interception.

6 QOak Session : https://gith m/project-oak/oak/tree/main/

7 Oak stage0 : https://github.com/project-oak/oak/tree/main/stage0
8 Qak restricted kernel : https://github.com/project-oak/oak/tree/main/oak restricted kernel
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Processus de signature

Client API Database

Génere signature HMAC-SHA256

-

Envoie requéte avec headers de signature

»
>

Calcule le hash de la requéte

>

Valide format de signature

>

Récupere clé secréte (clé d'API)

Vérifie signature

Contrdle timing (clock skew)

—

Autorise ou rejette

A

Client API Database

Eléments signés obligatoires

Chaque requéte doit signer quatre composants critiques pour garantir l'intégrité
compléte de la communication. Le systeme vérifie obligatoirement le timestamp de la
requéte pour prévenir les attaques de replay, I'autorité HTTP pour s'assurer que la
requéte est destinée au bon serveur, le type de contenu pour valider le format des
données envoyées, et enfin le hash du corps de la requéte pour garantir que le contenu
n'a pas éteé altéré pendant le transport.

Implémentation de la vérification

Le processus de vérification des signatures HTTP suit une séquence rigoureuse en cing
étapes principales. Premierement, le systéeme extrait et valide tous les headers de
signature nécessaires depuis la requéte entrante. Ensuite, il analyse la signature selon
les spécifications strictes du RFC 9421, en décomposant les éléments structurels de la
signature. La troisieme étape consiste a identifier le type d'authentification utilisé, qu'il
s'agisse d'une clé d'application ou d'une clé de session. Le systéme procede alors a la
récupération de la clé secrete correspondante depuis la base de données. Finalement, il
effectue la vérification cryptographique proprement dite en utilisant I'algorithme
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HMAC-SHA256, en comparant la signature fournie avec celle calculée localement. Si
cette vérification échoue, une erreur d'authentification est immédiatement levée pour
rejeter la requéte.

Sécurité temporelle

L'API implémente une protection sophistiquée contre les attaques de replay en validant
rigoureusement le décalage temporel des requétes. Le systeme vérifie que le
timestamp de création de la signature se situe dans une fenétre temporelle acceptable.
Cette approche protége contre les tentatives de réutilisation malveillante de signatures
capturées précédemment, tout en tenant compte des variations normales d'horloge
entre les différents systemes.
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Authentifications passwordless

Le systéeme Subnoto élimine completement I'utilisation de mots de passe traditionnels,
optant pour des méthodes d'authentification plus sécurisées.

Méthodes d'authentification supportées

- OTP par email : code a usage unique, transmission sécurisée

- WebAuthn/Passkeys : authentification biométrique ou par clé matérielle, sans
secret partagé

- SSO/0IDC : délégation a un fournisseur d'identité externe

Authentification par email

Flux d'authentification par email

User Client AP| Email Database

Saisit email

POST /request-login {email}

»

Génere OTP (3 bytes random)

Chiffre OTP avec contexte

Stocke OTP chiffré temporairement

v

Envoie OTP a lutilisateur

Retourne token de session

A

Saisit OTP recu

POST /confirm-login {token, otp}

>

Récupére OTP chiffré

Déchiffre et compare OTP

—

Génere clés de session

Chiffre secretKey avec contexte
Stocke accessKey + secretKey chiffrée
Retourne accessKey + secretKey
<
User Client AP| Email Database
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Génération et stockage sécurisé des OTP

Le processus de génération des codes OTP (One-Time Password) suit des standards
cryptographiques rigoureux pour garantir leur imprévisibilité. Le systéeme génere
d'abord un code aléatoire de trois octets en utilisant le générateur cryptographique
sécurisé du systeme, produisant ainsi un code hexadécimal de six caracteres.
Parallelement, un token UUID unique est créé pour identifier la session de connexion.

L'OTP est ensuite chiffré en utilisant I'algorithme AES-GCM avec un contexte spécifique
incluant le token et I'adresse email de l'utilisateur. Cette approche de chiffrement
contextuel permet de prévenir les modifications et échanges malveillants dans la base
de données. Ainsi si lors du déchiffrement le contexte n'est pas exactement le méme le
déchiffré n'est jamais obtenu et la procédure d'authentification échoue.

Le code chiffré est stocké temporairement en mémoire avec une durée de vie limitée a
cing minutes, accompagné de la version de la clé de chiffrement et de la date
d'expiration. L'envoi de I'OTP se fait via le service Brevo (fournisseur d'emails
transactionnels Francais), ou le code est affiché en majuscules pour faciliter la saisie par
I'utilisateur.

Validation sécurisée des OTP

La validation des codes OTP suit un protocole sécurisé qui protége contre plusieurs
types d'attaques. Lorsqu'un utilisateur soumet son code, le systeme récupere d'abord
I'OTP chiffré stocké temporairement en utilisant le token de session.

Le déchiffrement s'effectue en utilisant la méme clé et le méme contexte que lors du
chiffrement initial, garantissant l'intégrité du processus. La comparaison entre I'OTP
soumis et I'OTP déchiffré utilise une fonction de comparaison temporellement sécurisée
qui prend un temps constant indépendamment de la similarité des valeurs, protégeant
ainsi contre les attaques par analyse temporelle.

Le systeme vérifie également que I'OTP n'a pas expiré en comparant I'horodatage actuel
avec la date d'expiration stockée. Si la validation échoue pour quelque raison que ce
soit - code incorrect ou expiré - une exception spécifique est levée. L'OTP est
immédiatement supprimé du stockage temporaire apres utilisation, qu'elle soit réussie
ou non, empéchant toute réutilisation et limitant la fenétre d'exposition.
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Authentification par Passkey (WebAuthn)

Implémentation

- WebAuthn niveau 2 : support complet des authentications par passkey (clé
biométrique, hardware, etc.)

- Enregistrement : création d'une clé publique/privée liée a I'appareil, stockage
coté client

- Authentification : challenge cryptographique, la clé privée ne quitte jamais
'appareil

Flux d'enregistrement de passkey

User Browser API Authenticator Database

Demande d'enregistrement

>

POST /webauthn-register-options

>

Geéneére challenge cryptographique

Options d'enregistrement

navigator.credentials.create()

Authentification biométrique (ou yubikey par exemple)

A

Validation

Credential + signature

POST /webauthn-register-verify

>

Vérifie signature et attestation

Stocke clé publique

Confirmation

User Browser AP| Authenticator Database
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Flux d'authentification par passkey

User Browser API Authenticator Database

Demande de connexion

POST /request-login {email, method: 'passkey}

Récupére passkeys utilisateur

Génére challenge

Options d'authentification

A

navigator.credentials.get()

v

Authentification de l'utilisateur

Validation

Assertion + signature

POST /confirm-login

Récupere clé publique

Vérifie signature

Met & jour compteur

Session créée

User Browser API Authenticator Database
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Gestion des tokens secrets transmis par
email

Les tokens secrets sont un mécanisme utilisé des qu'une invitation est transmise par un
moyen de communication externe tels que les emails. Afin que méme un employé de
Subnoto ne puisse altérer ou accéder au contenu de ces invitations les tokens secrets
sont chiffrés en permanence en transit, pendant I'exécution et lors du stockage.

Utilisation

Subnoto utilise des tokens secrets uniques pour sécuriser les liens:
- designature d'enveloppes
- dinvitations a rejoindre une équipe

Génération de liens sécurisés

Le processus de création de liens de signature sécurisés combine plusieurs éléments
cryptographiques pour garantir une sécurité maximale. Lors de I'envoi d'une enveloppe,
le systeme génere d'abord un token UUID unique qui servira d'identifiant public pour le
lien. Parallelement, une clé secrete de 32 octets est générée de maniere
cryptographiquement sécurisée (TRNG).

Cette clé secrete est ensuite chiffrée en utilisant I'algorithme AES-GCM avec un contexte
spécifique incluant I'email du destinataire, 'UUID de la ressource a accéder (enveloppe
ou équipe par exemple) et le token généré. Cette approche de chiffrement contextuel
garantit que la clé ne peut étre déchiffrée que dans le contexte exact pour lequel elle a
été créée.

Les données chiffrées sont stockées en base de données, accompagnées de la version
de la clé de chiffrement utilisée et des métadonnées du destinataire. Le lien final est
construit en combinant I'URL du frontend avec I'UUID de la ressource a accéder, et en
incluant le token et la clé secrete dans le fragment d'URL (apres le symbole #), ce qui
empéche leur transmission au serveur dans les logs HTTP standard.

Validation des tokens de lien

La validation des tokens de lien suit un processus de vérification cryptographique
rigoureux pour s'assurer de l'authenticité et de I'intégrité de chaque acces. Lorsqu'un
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utilisateur accéde a un lien sécurisé, le systeme récupere d'abord les informations du
destinataire associées au token fourni depuis la base de données.

Le processus de déchiffrement reconstitue la clé secréte originale en utilisant la méme
clé de chiffrement et le méme contexte que lors de la création du lien. Ce contexte
inclut I'email du destinataire, I'UUID de la ressource et le token, garantissant que le
déchiffrement ne peut réussir que si tous ces éléments correspondent exactement.

La validation finale utilise une comparaison cryptographique temporellement sécurisée
entre la clé secrete déchiffrée et celle fournie dans I'URL. Cette méthode de
comparaison prend un temps constant indépendamment de la similarité des valeurs,
protégeant contre les attaques par analyse temporelle qui pourraient permettre de
deviner progressivement la clé correcte.
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Sécurité des sessions

Architecture des sessions

Les sessions Subnoto utilisent un systeme de clés cryptographiques plutét que des
cookies traditionnels.

Génération de sessions

Le processus de création de sessions abandonne complétement [|'approche
traditionnelle des cookies au profit d'un systeme de clés cryptographiques robuste. La
génération commence par la création de deux clés distinctes : une clé d'accés publique
et une «clé secrete, toutes deux générées en utilisant des algorithmes
cryptographiquement sécurisés.

La clé secréte est immédiatement chiffrée en utilisant I'algorithme AES-GCM avec un
contexte spécifique incluant la clé d'acces convertie en hexadécimal, I'adresse email de
l'utilisateur et son identifiant numérique. Cette approche de chiffrement contextuel
garantit que la clé ne peut étre déchiffrée que dans le contexte exact de son utilisation
prévue.

Le stockage en base de données inclut non seulement les clés mais aussi des
métadonnées de sécurité completes : la clé d'acces en format hexadécimal, la clé
secrete chiffrée encodée en base64, la version de la clé de chiffrement utilisée,
l'identifiant de |'utilisateur, une description de la session, |'adresse IP d'origine et I'agent
utilisateur du client. Ces informations permettent un audit complet et une tracabilité
des acces.

Le systeme retourne finalement la clé d'accés en format hexadécimal et la clé secréte

en format base64url, optimisés respectivement pour le stockage et la transmission
sécurisée via les URLs.
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Chiffrement et protection des données

Chiffrement AES-GCM avec contexte

- AES-GCM contextuel utilisé pour toute donnée sensible

- Contexte : métadonnées liées a la donnée, structure stricte

- Déchiffrement impossible hors contexte exact (protection contre réutilisation,
vol de clé, etc.)

- Encodage base64 pour portabilité

Chiffrement contextuel : détail

Le systeme de chiffrement contextuel des secrets implémente une approche de sécurité
avancée qui va au-dela du simple chiffrement symétrique. Cette méthode integre des
meétadonnées spécifiques directement dans le processus cryptographique pour créer
une liaison indissociable entre les données chiffrées et leur contexte d'utilisation.

Par exemple, dans le cadre des liens d'invitation a signer un document, le contexte de
chiffrement est défini par une structure stricte qui inclut I'UUID de I'enveloppe, I'adresse
email du destinataire et la clé primaire en base de l'invitation. Cette structure est validée
contre un schéma JSON rigide qui spécifie les types de données attendus et marque
tous les champs comme obligatoires, avec l'interdiction explicite de propriétés
additionnelles.

L'algorithme AES-GCM avec contexte authentifié garantit que les données ne peuvent
étre déchiffrées que si le contexte exact est fourni. Cette approche protege contre les
attaques ou un attaquant pourrait tenter de réutiliser des clés chiffrées dans un
contexte différent, méme s'il avait acces a la clé de chiffrement principale. Le résultat du
chiffrement est encodé en base64 pour faciliter le stockage et la transmission.

Architecture du chiffrement

Chiffrement

Données plaintext Contexte JSON Schema de validation AES-GCM 256-bit ———»  Données chiffrées + Tag

Déchiffrement

Données chiffrées —b{ Validation du tag }—b Déchiffrement AES-GCM }—‘ Validation du contexte ~ ————»  Données plaintext

\subnoto 18



Conformité et standards

Standards implémentés

RFC 9421 : HTTP Message Signatures

WebAuthn Level 2 : Authentification web sécurisée
FIDO2/CTAP2 : Protocoles d'authentification forte
OpenlD Connect : Fédération d'identité

AES-GCM : Chiffrement authentifié

o bk~ 0D~

Bonnes pratiques de sécurité

Cryptographie moderne : Utilisation exclusive d'algorithmes éprouvés
Gestion des clés : Rotation automatique et versioning

Principe de Zero Trust : Vérification systématique

Logging de sécurité : Tracabilité compléte des acceés

ok~ 0N~

Expiration automatique : Tokens et sessions a durée limitée
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